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Estudio malware
y phishing entre
los eventos más
comunes en 2018
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La Organización de los Estados
Americanos OEA informó que en
2018 el costo de recuperacióny res
puesta a ciberataques en el sistema
financiero mexicano fue de 107 mi
llones de dólares

En el estudio Estado de la Ciber
seguridad en el Sistema Financiero
Mexicano realizado por la OEA en
colaboración con la Comisión Na
cional Bancaria y de Valores
CNBV se detalla que 100 de las

entidades financieras desde ban
cos hasta firmas de menortamaño
tuvieron en su contra ataques exi
tosos y no exitosos de seguridad

Los eventos de seguridad digital
más comunes identificados en
2018 fueron el código malicioso o
malware afectando a 56 de las
entidades financieras mexicanas
seguidoporelphishingdirí dopa
ra tener acceso a sistemas con im
pacto en 47 del total de los juga
dores del sistema financiero

Se destaca que 19 de las en
tidades e instituciones financieras
identifican ocurrencia de eventos
de malware diariamente arroja el
documento de la OEA

Según las entidades e institucio
nes financieras en México el tipo
de eventos de ataques exitososyno
exitosos de seguridad digital que
usan los ciberdelincuentes con
más frecuencia son phishing sof
tware espía e ingeniería social

Entre las principales motivacio
nes para la realización de estos ata
ques se encuentran las económi
cas en74 de los casos yen menor
medida las razones políticas el
hacktivismo la reputación perso
nal como hackers y el robo de in
formación personal

El secretario general de la OEA
Luis Almagro dijo que la adapta
ción a nuevos modelos de negocio
y la explotación de canales digita
les pretenden aprovechar las ven
tajas de las tecnologías pero en
contraste tiene laaparición de nue
vos riesgos que se deben prevenir
con el fin de mitigar ataques y si
tuaciones de fraude a los que se ex
pone el sector financiero en Méxi
co y sus usuarios

En el texto el presidente de la
CNBV Adalberto Palma destacó
que ante la amenaza de la ciberse

guridad el factor humano es uno
de los eslabones más débiles ade
más de que 64 de las organiza
ciones en Estados Unidos declaran
haber sufrido eventos de phishing
y se sienten vulnerables ante nue
vas tecnologías

En los últimos dos años enti
dades financieras en México han
sufrido con mayor frecuencia ata
ques a las infraestructuras de pa
gos y cajeros automáticos que han
representado pérdidas por montos
significativos explicó Palma

Ante el entorno de ciberseguri
dad en México la OEA urge a in
vertir en seguridad de la informa
ción incluyendo ciberseguridad y
prevención del fraude a través de
medios digitales principalmente
en los sectores bursátil de ahorro
y crédito popular y de i ntermedia
rios financieros no bancarios

Para el gobierno mexicano la
OEA recomendó elevar las capaci
dades de las autoridades de procu
raciónde justicia respecto al apoyo
a la respuesta investigación y ju
dicialización de cibercriminales
cuyas actuaciones afecten el siste
ma financiero

El estudio se realizó entre 240
entidades financieras en el país
donde resalta la participación de
seis bancos grandes
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