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CIBERATAQUES
A FINANCIERAS
CUESTAN 107 MDD

N
:

Cost6 107 mdd recuperacion
por ciberataques, dice OEA

Estudio: malware
y phishing, entre
los eventos mas
comunes en 2018
ANTONIO HERNANDEZ

—cartera@eluniversal.com.mx

La Organizacion de los Estados
Americanos (OEA) informé que en
2018 el costode recuperacion y res-
puestaaciberataques en el sistema
financiero mexicano fue de 107 mi-
llones de délares.

En el estudio Estado de la Ciber-
seguridad en el Sistema Financiero
Mexicano, realizado por la OEA en
colaboracion con lalComisiénINa-

ional [Bancaria de Valores
'm ), se detalla que 100% de las
entidades financieras, desde [bari-
hasta firmas de menortamafio,
tuvieron en su contra ataques exi-
tosos y no exitosos delseguridad

Los eventos de geguridad digital
mas comunes identificados en
2018 fueron el codigo malicioso o
malware, afectando a 56% de las
entidades financieras mexicanas,
seguido porel phishingdirigido pa-
ratener acceso a sistemas, con im-
pacto en 47% del total de los juga-
dores del sistema financiero.

“Se destaca que 19% de las en-
tidades e instituciones financieras
identifican ocurrencia de eventos
de malware diariamente”, arroja el
documento de la OEA.

Segun las entidades e institucio-
nes financieras en México, el tipo
deeventos de ataques exitosos y no
exitosos de digital que
usan los ciberdelincuentes con
mas frecuencia son phishing, sof-
tware espia e ingenieria social.

Entre las principales motivacio-
nes paralarealizacion de estos ata-
ques se encuentran las econémi-
cas, en 74% delos casos, y enmenor
medida las razones politicas, el
hacktivismo, 1a reputacién perso-
nal como hackers y el robo de in-
formacion personal.

El secretario general de la OEA,
Luis Almagro, dijo que la adapta-
cién a nuevos modelos de negocio
y la explotacion de canales digita-
les pretenden aprovechar las ven-
tajas de las tecnologias, pero en
contrastetienelaaparicién de nue-
vos riesgos que se deben prevenir
con el fin de mitigar ataques y si-
tuaciones de fraude alos que se ex-
pone el sector financiero en Méxi-
€O y sus usuarios.

En el texto, el presidente de la
Adalberto Palma, destaco
que ante la amenaza de la ciberse-

guridad, el factor humano es uno
de los eslabones mas débiles, ade-
mas de que 64% de las organiza-
ciones en Estados Unidos declaran
haber sufrido eventos de phishing
y se sienten vulnerables ante nue-
vas tecnologias.

“En los ultimos dos afios, enti-
dades financieras en México han
sufrido con mayor frecuencia ata-
ques a las infraestructuras de pa-
£0s y cajeros automaticos que han
representado pérdidas por montos
significativos”, explicé Palma.

Ante el entorno de ciberseguri-
dad en México, la OEA urge a in-
vertir en de la informa-
cién, incluyendo ciberseguridad y
prevencion del fraude a través de
medios digitales, principalmente
en los sectores bursatil, de
y crédito popular, y de intermedia-
rios financieros no bancariod.

Para el gobiemno mexicano, la
OEA recomendd elevar las capaci-
dades de las autoridades de procu-
raciéndejusticia, respectoal apoyo
a la respuesta, investigacién y ju-
dicializacién de cibercriminales
cuyas actuaciones afecten el siste-
ma financiero.

El estudio se realizé entre 240
entidades financieras en el pais,
donde resalta la participacién de
seis grandes. ®
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Costo por incidentes de seguridad
digital financiera en México*

(Millones de ddlares durante 2018) 2 2
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*Estimacién. Fuente: OEA
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